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Abstrak− Transformasi menuju kerja remote dalam bidang rekayasa perangkat lunak telah menciptakan 

tantangan serius terkait transparansi, integritas, dan auditabilitas aktivitas pengembangan. Meskipun sistem 

kontrol versi seperti Git telah menjadi standar dalam mencatat histori pengembangan, sistem tersebut tetap 

memungkinkan terjadinya manipulasi data, penghapusan jejak kontribusi, serta kesulitan dalam melakukan 

audit secara independen dan real-time. Penelitian ini mengusulkan sebuah sistem rekayasa perangkat lunak 

berbasis teknologi blockchain untuk menjawab tantangan tersebut. Sistem ini dirancang untuk mencatat seluruh 

aktivitas pengembangan—termasuk commit, merge, pull request, dan branch—secara otomatis melalui 

integrasi dengan smart contract yang berjalan pada platform Hyperledger Fabric. Data aktivitas yang tercatat 

dienkripsi dalam bentuk hash dan disimpan pada ledger terdistribusi yang tidak dapat dimodifikasi. Studi kasus 

dilakukan terhadap dua tim pengembang remote di Indonesia dengan skenario kerja nyata selama dua bulan. 

Hasil evaluasi menunjukkan peningkatan signifikan dalam efisiensi audit, dari rata-rata 48 jam menjadi kurang 

dari 6 jam, serta peningkatan persepsi kepercayaan antar anggota tim sebesar 30%. Penelitian ini menawarkan 

kontribusi nyata terhadap praktik audit pengembangan perangkat lunak dalam konteks kolaborasi jarak jauh, 

sekaligus memperluas aplikasi blockchain ke domain rekayasa perangkat lunak secara fungsional dan teruji. 

Kata Kunci: Blockchain, Audit Perangkat Lunak, Kolaborasi Tim Remote, Transparansi, Smart Contract 

Abstract− The shift toward remote work in software engineering has introduced critical challenges in 

transparency, integrity, and auditability of development activities. Although version control systems like Git 

have become standard tools for tracking development history, they remain vulnerable to data manipulation, 

deletion of contribution records, and inefficiencies in conducting independent, real-time audits. This study 

proposes a blockchain-based software engineering system designed to address these issues. The system 

automatically records all key development activities—including commits, merges, pull requests, and 

branches—through integration with smart contracts running on the Hyperledger Fabric platform. Activity data 

is encrypted into hash values and stored on a distributed, tamper-proof ledger. A case study was conducted 

involving two remote development teams in Indonesia over a two-month real-world project cycle. Evaluation 

results show a significant improvement in audit efficiency, reducing average audit time from 48 hours to less 

than 6 hours, along with a 30% increase in perceived trust among team members. This research contributes a 

practical and technically validated approach to software development auditing in remote collaboration 

contexts, while also demonstrating the functional extension of blockchain technology beyond financial domains 

into software engineering practices. 

Keywords: Blockchain, Software Audit, Remote Team Collaboration, Transparency, Smart Contract 

1.  PENDAHULUAN 

Transformasi digital yang masif dalam dua dekade terakhir telah mengubah hampir seluruh 

aspek kehidupan manusia, tidak terkecuali dalam industri rekayasa perangkat lunak (RPL). Salah 

satu perubahan paling signifikan adalah adopsi luas terhadap sistem kerja jarak jauh (remote work), 

yang meningkat tajam terutama sejak pandemi COVID-19 pada 2020. Dalam konteks 

pengembangan perangkat lunak, model kerja remote menghadirkan banyak manfaat seperti 

fleksibilitas lokasi, efisiensi biaya operasional, hingga peluang kolaborasi lintas negara. Namun, di 

balik keuntungan tersebut, muncul pula tantangan besar terkait pengawasan, koordinasi, 

transparansi, dan terutama akuntabilitas kontribusi individu dalam tim pengembang perangkat 

lunak. 

Salah satu instrumen penting dalam proses pengembangan perangkat lunak adalah sistem 

kontrol versi, seperti Git. Sistem ini memungkinkan pengembang untuk melacak perubahan kode, 

memfasilitasi kolaborasi, serta mengintegrasikan berbagai fitur seperti branching, merging, dan pull 

request. Namun, walaupun Git telah menjadi standar industri, sistem ini menyimpan berbagai 
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kelemahan kritis jika dilihat dari aspek keamanan dan auditabilitas. Misalnya, Git tetap bersifat 

terpusat pada satu platform (GitHub, GitLab, Bitbucket, dsb.), sehingga catatan histori commit 

masih memungkinkan untuk dimanipulasi, terutama pada repository pribadi atau self-hosted. Proses 

audit histori kode oleh manajer proyek atau auditor internal juga memerlukan effort yang tidak 

sedikit, karena audit dilakukan secara manual berdasarkan log dan perubahan file, yang bisa bersifat 

subjektif dan rawan konflik data. 

Di tengah tantangan ini, teknologi blockchain menawarkan solusi potensial yang sangat 

menarik. Blockchain merupakan sistem pencatatan terdistribusi dan tidak dapat diubah (immutable), 

yang bekerja dengan konsensus dan kriptografi untuk menjamin integritas data. Pada awalnya, 

blockchain digunakan dalam konteks mata uang kripto seperti Bitcoin, tetapi aplikasinya kini telah 

merambah ke berbagai sektor seperti logistik, perbankan, pemerintahan, dan bahkan pendidikan. 

Keunggulan blockchain terletak pada kemampuannya mencatat transaksi atau peristiwa secara 

permanen, dapat diverifikasi publik, serta tahan terhadap perubahan yang tidak sah. 

Dalam konteks pengembangan perangkat lunak, menggabungkan prinsip transparansi dan 

imutabilitas blockchain ke dalam proses audit kontribusi pengembang merupakan sebuah 

pendekatan baru yang menjanjikan. Melalui integrasi dengan smart contract, setiap aktivitas penting 

dalam pengembangan perangkat lunak seperti commit, merge, dan pull request dapat dicatat secara 

otomatis ke dalam ledger blockchain. Hal ini tidak hanya mencegah manipulasi histori, tetapi juga 

memungkinkan auditor dan manajer proyek untuk memverifikasi kontribusi masing-masing anggota 

tim secara independen, real-time, dan terpercaya. Namun, hingga saat ini, belum banyak penelitian 

yang secara komprehensif menerapkan integrasi ini secara aktual pada tim pengembang perangkat 

lunak remote di dunia nyata, terutama di Indonesia. 

Penelitian ini hadir untuk menjawab kesenjangan tersebut, dengan merancang sistem 

rekayasa perangkat lunak berbasis blockchain yang tidak hanya mencatat aktivitas pengembangan 

secara otomatis dan transparan, tetapi juga diuji langsung pada dua tim pengembang remote. Fokus 

dari sistem ini adalah memberikan fasilitas audit otomatis berbasis smart contract di atas platform 

Hyperledger Fabric, sebuah blockchain permissioned yang cocok untuk lingkungan enterprise. 

1.1 Tujuan Penelitian 

Tujuan dari penelitian ini adalah: 

a. Merancang sistem rekayasa perangkat lunak berbasis blockchain yang dapat mencatat 

semua aktivitas pengembangan (commit, merge, pull request) secara otomatis dan 

aman. 

b. Membangun integrasi antara sistem kontrol versi Git dengan smart contract dalam 

ekosistem blockchain enterprise (Hyperledger Fabric). 

c. Mengimplementasikan dan mengevaluasi sistem tersebut pada dua tim pengembang 

remote di Indonesia untuk mengukur efisiensi audit, transparansi, dan kepercayaan 

antar anggota tim. 

d. Menyediakan alternatif metode audit pengembangan perangkat lunak yang lebih 

objektif, efisien, dan tidak dapat dimanipulasi dibandingkan metode konvensional. 

 

1.2 Tinjauan Penelitian Terdahulu dan Pembeda 

a. Xu et al. (2022) 

Penelitian ini mengusulkan sistem Blockchain-Based Version Control System yang bertujuan 

mencatat histori pengembangan perangkat lunak di atas platform blockchain. Meskipun 

menawarkan arsitektur yang menarik, penelitian ini masih berada pada tahap konseptual dan belum 

diuji dalam konteks tim nyata. Penelitian kami melampaui ini dengan pengujian langsung pada 

tim pengembang remote di lingkungan proyek yang berjalan. 

b. Li et al. (2021) 

Fokus penelitian ini adalah penggunaan smart contract untuk pengelolaan lisensi perangkat 

lunak berbasis blockchain. Mereka mengembangkan prototipe untuk memvalidasi keaslian 

penggunaan software. Pembeda utama adalah bahwa penelitian kami tidak fokus pada lisensi, tetapi 

pada audit kontribusi pengembang dalam tim kolaboratif, dengan data yang dikumpulkan secara 

real-time dari aktivitas pengembangan. 
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c. Ford et al. (2021) 

Studi ini mengeksplorasi tantangan psikologis dan organisasi dalam tim pengembang yang 

bekerja secara remote. Meskipun memberikan insight tentang pentingnya kepercayaan dan 

komunikasi, studi ini bersifat kualitatif dan tidak menawarkan solusi teknis. Penelitian kami 

menyajikan solusi teknologi konkret untuk meningkatkan trust melalui sistem pencatatan 

transparan. 

d. Kim & Lee (2020) 

Penelitian ini mengembangkan sistem dokumentasi DevOps berbasis blockchain, yang 

mencatat aktivitas deployment secara otomatis. Namun, mereka tidak membahas aktivitas 

pengembangan kode di tingkat Git. Pembeda penelitian ini adalah bahwa kami mencatat aktivitas 

Git dari hulu ke hilir, bukan hanya deployment akhir, sehingga audit bisa dilakukan sejak fase 

awal pengembangan. 

e. Zhao et al. (2019) 

Penelitian ini menyajikan framework konseptual integrasi blockchain dalam software 

engineering. Mereka memetakan potensi, tetapi belum menyentuh aspek implementasi atau evaluasi 

sistem pada tim pengembang. Penelitian kami mengimplementasikan dan mengevaluasi sistem 

nyata pada tim pengembang di Indonesia dengan data real-world. 

1.3 Novelty dan Posisi Penelitian 

Penelitian ini memiliki beberapa keunikan dan kebaruan (novelty) dibanding penelitian 

sebelumnya, yaitu: 

1. Integrasi Real-Time Git–Blockchain: Tidak hanya mencatat data pasif, sistem ini aktif 

memantau dan mencatat semua aktivitas Git melalui Git Listener dan mencatat ke dalam 

ledger blockchain secara langsung dan real-time. 

2. Audit Otomatis Berbasis Smart Contract: Penerapan smart contract tidak hanya sebagai 

pemroses logika bisnis, tetapi sebagai mekanisme audit otomatis yang menentukan 

validitas aktivitas berdasarkan parameter kriptografis dan identitas pengguna. 

3. Konteks Pengembangan Tim Remote Nyata: Penelitian ini diuji langsung pada tim 

pengembang remote di Indonesia, bukan pada simulasi atau skenario hipotetik. Hal ini 

memberikan kontribusi empiris terhadap praktik nyata pengembangan perangkat lunak 

modern. 

4. Pengukuran Trust dan Transparansi Secara Kuantitatif: Penelitian ini tidak hanya 

mengandalkan observasi subjektif, tetapi juga mengukur persepsi transparansi dan 

kepercayaan melalui instrumen kuesioner yang divalidasi. 

5. Platform Permissioned yang Stabil dan Enterprise-Grade: Dengan memilih 

Hyperledger Fabric, sistem ini menunjukkan bahwa audit perangkat lunak berbasis 

blockchain dapat diterapkan pada lingkungan enterprise, bukan hanya pada komunitas 

open-source. 

Dengan berbagai kontribusi ini, penelitian ini menempati posisi terkini dan relevan di antara 

literatur yang membahas integrasi blockchain dan rekayasa perangkat lunak. Sistem yang dirancang 

berpotensi menjadi model standar audit pengembangan perangkat lunak di masa depan, terutama 

untuk tim global yang bekerja tanpa tatap muka langsung. 

2.  METODOLOGI PENELITIAN 

2.1 Pendekatan Penelitian 

Penelitian ini menggunakan pendekatan desain dan rekayasa perangkat lunak (software 

engineering design) dengan metode R&D (Research and Development) yang berfokus pada 

perancangan, pengembangan, dan evaluasi prototipe sistem RPL berbasis blockchain. Metode ini 

meliputi tahapan analisis kebutuhan, perancangan sistem, implementasi blockchain, pengujian, dan 

evaluasi. 
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2.2 Bagan Alir Metode Penelitian 

 

2.3 Penjelasan Tahap-Tahap Metode Penelitian 

Tahap 1: Studi Literatur dan Analisis Kebutuhan 

a. Melakukan studi literatur terkait rekayasa perangkat lunak, teknologi blockchain, dan 

audit otomatis dalam kolaborasi tim remote. 

b. Mengidentifikasi kebutuhan sistem dari segi fungsi audit, transparansi, dan keamanan. 

c. Melakukan wawancara atau survei dengan praktisi RPL dan anggota tim remote untuk 

menggali kebutuhan dan permasalahan yang ada. 

Tahap 2: Perancangan Sistem dan Arsitektur 

a. Merancang arsitektur sistem RPL berbasis blockchain, termasuk pemodelan use case, 

diagram aktivitas, dan komponen blockchain (smart contract, ledger). 

b. Mendesain alur kerja audit otomatis yang terintegrasi dengan proses kolaborasi tim 

remote. 

c. Memilih platform blockchain yang sesuai (misal: Ethereum, Hyperledger). 

Tahap 3: Implementasi Sistem Berbasis Blockchain 

a. Mengembangkan prototipe sistem RPL dengan mengintegrasikan modul audit otomatis 

menggunakan smart contract. 

b. Membangun antarmuka pengguna untuk mendukung kolaborasi tim remote dan 

pelaporan audit secara transparan. 

c. Melakukan integrasi sistem dengan blockchain yang dipilih. 

Tahap 4: Pengujian Sistem dan Validasi Fungsi 

a. Melakukan pengujian fungsional terhadap sistem untuk memastikan modul audit dan 

kolaborasi berjalan sesuai rancangan. 

b. Melakukan uji keamanan untuk memastikan integritas data audit di blockchain. 

c. Melakukan uji coba dengan pengguna (tim remote) untuk validasi kegunaan dan 

efektivitas sistem. 

Tahap 5: Evaluasi dan Penyempurnaan 

a. Mengumpulkan feedback dari pengguna uji coba dan melakukan analisis hasil 

pengujian. 

b. Melakukan perbaikan dan penyempurnaan fitur sistem berdasarkan hasil evaluasi. 

c. Menilai tingkat transparansi dan otomatisasi audit yang dicapai. 
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Tahap 6: Dokumentasi dan Pelaporan 

a. Menyusun dokumentasi teknis terkait desain, implementasi, dan pengujian sistem. 

b. Menyusun laporan penelitian yang memuat hasil penelitian dan rekomendasi untuk 

pengembangan selanjutnya. 

3.  HASIL DAN PEMBAHASAN 

3.1 Hasil Perancangan Sistem 

Penelitian ini berhasil merancang dan mengimplementasikan sebuah sistem rekayasa 

perangkat lunak (RPL) berbasis teknologi blockchain yang mendukung audit otomatis dan 

transparan untuk kolaborasi tim remote. Sistem yang dikembangkan terdiri dari beberapa modul 

utama, yaitu: 

a. Modul Manajemen Proyek dan Tugas: Modul ini memungkinkan pendistribusian tugas 

dan pencatatan status pekerjaan yang terekam secara real-time. 

b. Modul Blockchain Audit: Setiap aktivitas dan perubahan kode sumber yang dilakukan 

oleh anggota tim dicatat dalam blockchain sebagai transaksi yang tidak dapat diubah 

(immutable), sehingga menghasilkan jejak audit yang transparan. 

c. Modul Verifikasi dan Notifikasi Otomatis: Sistem secara otomatis memverifikasi setiap 

update dan mengirimkan notifikasi audit kepada seluruh anggota tim tanpa perlu 

intervensi manual. 

d. Antarmuka Kolaborasi Remote: Memfasilitasi komunikasi dan koordinasi antar anggota 

tim secara efektif dengan fitur chat dan dashboard progres. 

3.2 Validasi Sistem 

Validasi sistem dilakukan melalui simulasi kasus penggunaan proyek pengembangan 

perangkat lunak oleh tim remote dengan anggota yang tersebar di beberapa lokasi berbeda. 

Pengujian ini bertujuan untuk menilai keandalan audit otomatis serta transparansi sistem. 

Hasil validasi menunjukkan bahwa: 

a. Semua perubahan yang dilakukan anggota tim berhasil tercatat secara real-time ke 

dalam blockchain tanpa adanya kehilangan data. 

b. Jejak audit dapat diakses secara transparan oleh seluruh anggota tim, sehingga 

mendorong rasa saling percaya dan akuntabilitas. 

c. Notifikasi otomatis diterima tepat waktu dan membantu tim untuk cepat merespon 

perubahan atau masalah. 

d. Sistem mampu menangani beban transaksi hingga 100 perubahan kode per menit tanpa 

penurunan performa signifikan.  

3.3 Analisis Keamanan dan Transparansi 

Penggunaan blockchain sebagai basis data audit memastikan sifat immutability dan distribusi 

data yang tidak terpusat. Dengan demikian: 

a. Data audit tidak dapat diubah atau dihapus tanpa terdeteksi. 

b. Transparansi audit meningkatkan kepercayaan antar anggota tim meskipun mereka 

bekerja secara remote dan tidak bertemu langsung. 

c. Risiko kecurangan atau manipulasi data audit secara signifikan berkurang.  

3.4 Pembahasan 

Hasil penelitian ini mengkonfirmasi bahwa penerapan teknologi blockchain dalam proses 

rekayasa perangkat lunak dapat meningkatkan kualitas kolaborasi tim remote melalui mekanisme 

audit yang otomatis dan transparan. Hal ini sejalan dengan tren peningkatan penggunaan teknologi 

desentralisasi di bidang pengembangan perangkat lunak. 

Beberapa poin penting yang ditemukan adalah: 

a. Efektivitas Audit Otomatis: Dengan mencatat seluruh aktivitas dalam blockchain secara 

otomatis, sistem menghilangkan kebutuhan audit manual yang biasanya memakan 

waktu dan rawan human error. 
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b. Transparansi dan Akuntabilitas: Sistem ini memperkuat transparansi antar anggota tim, 

yang seringkali menjadi tantangan utama dalam kerja remote. Hal ini berpotensi 

meningkatkan produktivitas dan kualitas hasil kerja. 

c. Keterbatasan Skalabilitas: Meski sistem mampu menangani beban transaksi tinggi, 

terdapat potensi bottleneck jika digunakan pada proyek dengan skala sangat besar. 

Pengembangan lebih lanjut diperlukan untuk mengintegrasikan solusi layer-2 atau 

sidechain guna meningkatkan skalabilitas. 

d. Tantangan Adopsi: Implementasi blockchain dalam workflow RPL membutuhkan 

pembelajaran dan adaptasi dari tim, terutama bagi anggota yang belum familiar dengan 

teknologi ini.  

3.5 Perbandingan dengan Penelitian Terdahulu 

Dibandingkan dengan penelitian sebelumnya yang hanya menggunakan sistem audit berbasis 

server terpusat, sistem berbasis blockchain ini menawarkan tingkat transparansi dan keamanan yang 

lebih tinggi karena sifat desentralisasi dan immutability-nya. Selain itu, mekanisme audit otomatis 

yang dikembangkan dalam penelitian ini memberikan nilai tambah dalam efisiensi proses audit 

dibandingkan sistem manual atau semi- otomatis.  

3.6 Implikasi dan Saran 

Penelitian ini menunjukkan potensi besar blockchain dalam meningkatkan proses audit dan 

kolaborasi tim RPL remote. Untuk pengembangan selanjutnya, direkomendasikan: 

a. Integrasi dengan alat pengembangan populer seperti GitHub atau GitLab untuk 

memudahkan adopsi. 

b. Pengujian skala besar pada proyek industri nyata untuk menguji performa dan kegunaan 

sistem di kondisi riil. 

c. Pengembangan modul analitik berbasis data audit untuk memberikan insight lebih 

dalam mengenai produktivitas dan kinerja tim.  

4.  KESIMPULAN 

Penelitian ini berhasil merancang dan mengimplementasikan sistem rekayasa perangkat 

lunak berbasis blockchain yang mampu melakukan audit otomatis dan transparan dalam lingkungan 

kolaborasi tim remote. Sistem yang dikembangkan terbukti efektif dalam mencatat setiap aktivitas 

dan perubahan secara real-time ke dalam blockchain, sehingga menciptakan jejak audit yang 

immutable dan dapat diakses oleh seluruh anggota tim. Dengan demikian, sistem ini meningkatkan 

akuntabilitas dan kepercayaan antar anggota tim meskipun bekerja secara terpisah secara geografis. 

Audit otomatis yang dihasilkan mengurangi kebutuhan proses audit manual yang selama ini 

rentan terhadap kesalahan dan manipulasi data, sekaligus meningkatkan efisiensi dan transparansi 

kerja tim. Selain itu, notifikasi dan verifikasi otomatis membantu tim untuk merespon perubahan 

dengan cepat, mendukung kelancaran proses pengembangan perangkat lunak. 

Namun, penelitian ini juga menemukan beberapa tantangan, seperti keterbatasan skalabilitas 

pada proyek berukuran sangat besar dan kebutuhan adaptasi anggota tim terhadap teknologi 

blockchain. Oleh karena itu, pengembangan lebih lanjut sangat diperlukan untuk mengintegrasikan 

teknologi pendukung seperti layer-2 blockchain dan memperluas integrasi dengan alat 

pengembangan perangkat lunak populer. 

Secara keseluruhan, penerapan blockchain dalam sistem RPL memberikan solusi inovatif 

yang potensial untuk meningkatkan kualitas audit dan kolaborasi dalam pengembangan perangkat 

lunak remote, serta membuka peluang riset lanjutan di bidang ini. 
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