OKTAL : OKTAL : Jurnal Ilmu Komputer dan Science
Volume 3, No. 4, April 2024
ISSN 2828-2442 (media online

Hal 885-899

Implementasi Pengamanan Jaringan Dengan Teknik
Penetration Testing Menggunakan Metode Deauther
Dan Evil Twin Pada Wireless TI-WR840N

Eka Rahmat Mauluddin®”, Teti Desyani*

Fakultas llmu Komputer, Teknik Informatika, Universitas Pamulang, JI. Raya Puspiptek No. 46,
Kel. Buaran, Kec. Serpong, Kota Tangerang Selatan. Banten 15310, Indonesia
Email: "ekarahmamauluddin522@email.com, 2dosen00839@unpam.ac.id
(* : coressponding author)

Abstrak—Jaringan komputer berkembang dengan sangat pesat, baik di instansi-instansi komersil, dunia
akademik,bahkan rumah-rumah penduduk yang membutuhkan akses internet. Internet diakses oleh banyak
orang tanpa terkecuali hacker dan cracker. Berbagai Issu keamanan jaringan saat ini menjadi sangat penting
dan patut untuk diperhatikan. Sebuah jaringan yang terhubung dengan internet pada dasarnya tidak aman dan
selalu dapat diekploitasi oleh para hacker, baik jaringan wired LAN maupun wireless LAN. Pada saat proses
pengiriman data akan melewati beberapa terminal untuk sampai tujuan berarti akan memberikan kesempatan
kepada pengguna lain yang tidak bertanggung jawab untuk menyadap atau mengubah data tersebut. Dalam
hal ini, perlu dilakukan implementasi pengamanan jaringan dengan teknik penetration testing menggunakan
metode Deauther dan evil twin pada wireless TI-WR840N. Hasil analisis yang didapatkan setelah melakukan
pengujian dengan metode Deauther dan Evil twin adalah metode ini sangat efektif dalam meretas jaringan Wi-
Fi yang tidak dienkripsi atau dilindungi dengan password yang lemah. Dalam pengujian metode Deauther dan
Evil Twin berhasil meretas jaringan Wi-Fi dengan tingkat keberhasilan yang cukup tinggi. Oleh karena itu,
sangat penting bagi pengguna jaringan WiFi untuk menjaga keamanannya dengan menggunakan teknologi
keamanan yang tepat, seperti penggunaan kata sandi yang kuat dan enkripsi data.

Kata Kunci: Pengamanan Jaringan, Penetration Testing, Deauther, Evil Twin

Abstract— Computer networks are growing very rapidly, both in commercial institutions, in the academic
world, and even in people's homes that need internet access. The internet is accessed by many people without
exception to hackers and crackers. Various network security issues are currently very important and deserve
attention. A network connected to the internet is basically insecure and can always be exploited by hackers,
both wired LAN and wireless LAN networks. During the process of sending data, it will pass through several
terminals to arrive at the destination, which means it will provide an opportunity for other users who are not
responsible to intercept or change the data. In this case, it is necessary to implement network security with
penetration testing techniques using the Deauther and evil twin methods on the TI-WR840N wireless. The
results of the analysis obtained after testing with the Deauther and Evil twin methods are that this method is
very effective in hacking Wi-Fi networks that are not encrypted or protected with weak passwords. In testing
the Deauther and Evil Twin methods managed to hack the Wi-Fi network with a fairly high success rate.
Therefore, it is very important for WiFi network users to maintain their security by using the right security
technologies, such as using strong passwords and data encryption.
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1. PENDAHULUAN

Jaringan komputer berkembang dengan sangat pesat, baik di instansi-instansi komersil, dunia
akademik, bahkan rumah-rumah penduduk yang membutuhkan akses internet. Internet diakses oleh
banyak orang tanpa terkecuali hacker dan cracker. Dengan alasan tertentu mereka melakukan
penyusupan yang dapat merugikan para pemilik server dan jaringan komputer. Mereka
menggunakan berbagai macam serangan jaringan komputer dengan tools yang dibuat secara mandiri
ataupun yang telah ada di pasar. Efek utama dari serangan jaringan komputer berupa lambatnya
akses internet. Selain itu untuk jenis serangan jaringan yang sangat berbahaya dapat mengakibatkan
rusaknya data pada server, sehingga hal ini sangat merugikan pengguna ataupun end user yang
sedang mengakses. Umumnya kejahatan internet dimulai dengan mengeksploitasi host-host dan
jaringan komputer sehingga para penyusup datangmelintasi jaringan, terutama jaringan yang
berbasis TCP/IP. (Setyawan, Okki, dkk, 2021).
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Berbagai Issu keamanan jaringan saat ini menjadi sangat penting dan patut untuk
diperhatikan. Sebuah jaringan yang terhubung dengan internet pada dasarnya tidak aman dan selalu
dapat diekploitasi oleh para hacker, baik jaringan wired LAN maupun wireless LAN. Dalam
perancangan sebuah system keamanan jaringan yang handal maka perlu dipahami dengan baik
melalui prosess analisa yang tepat sehingga system keamanan jaringan yang terhubung ke internet
nantinya dapat berjalan efektif dan meminimalisir terjadinya serangan-serangan oleh para hacker.
Ettercap adalah tools packet sniffer yang dipergunakan untuk menganalisa protokol jaringan dan
mengaudit keamanan jaringan.

Dilansir dari website cnbcindonesia Dalam konteks keamanan informasi, khususnya
keamanan jaringan, hal ini bisa disebut dengan serangan spoofing, yaitu situasi dimana seseorang
atau program berhasil menyamar sebagai orang lain dengan memalsukan data, untuk mendapatkan
keuntungan yang tidak sah. Biasanya hacker yang meniru hal ini menggunakan USB ukuran kecil
untuk memancarkan WiFi tiruan. Walaupun jaringan WiFi tiruan, orang bisa dengan mudah
langsung terkoneksi.

Pada website Mentari Isp Indramayu, Pengetahuan netizen Indonesia tentang cyber security
masih kurang Dari enam negara yang disurvei Mentari Isp Indramayu - Peringkat Cyber Security
Indonesia, Indonesia menempati posisi kedua terbawah dalam hal pengetahuan terkait cyber
security. Salah satu faktor penyebabnya adalah karena kurangnya edukasi terkait isu tersebut,
khususnya di ranah ranah edukasi formal.

Dari uraian latar belakang diatas, maka penulis mencoba untuk membuat suatu penelitian
yang bermanfaat, pengetesan ini menggunakan metode Deauther dan Evil Twin dalam pengetesan
pada jaringan wifi TL-WR840N. Perancangan penelitian ini berbasis alat, adapun alat yang
digunakan penulis adalah NodeMCU esp 8266 untuk bahan test nya menggunakan TPLINK TL-
WR840N.

2. METODOLOGI PENELITIAN

2.1  Metode Perancangan Jaringan

Metode yang digunakan pada penelitian iniberdasar pada metode PPDIOO (Prepare,
Plan, Design, Implement, Operate dan Optimize) dari CCNA. Berikut adalah penjelasan dari
langkah-langkah metode PPDIOO yang disesuaikan dengan prosedur kerja penelitian :

1. Persiapan (Prepare) Pada tahap ini, dilakukan pengumpulan data yang dibutuhkan untuk
keperluan penelitian di RSU. Sari Mutiara Lubuk Pakam.

2. Perencanaan (Plan) Melakukan identifikasi terhadap apa yang diperlukan oleh RSU.
Sari Mutiara Lubuk Pakam (Gap Analysis). Pada tahap ini juga sudah dilakukan
perancangan sederhana topologi jaringan.

3. Desain (Design) Pada tahap ini, rancangan sederhana yang telah dibuat akan didesain
ulang dengan menggunakan sebuah aplikasi desain topologi, sehingga gambaran
topologi sudah bisa dijelaskan secara rinci kepada pihak manajemen. Desain jaringan
yang telah dibuat haruslah memiliki kehandalan, keamanan dan kinerja yang baik.

4. Implementasi (Implement) Pada tahap ini, desain yang telah dibuat akan diajukan ke
pihak manajemen untuk disetujui dan dilaksanakannya instalasi. Simulasi jaringan
juga sudah dilakukan disini sebelum dismantle (pembongkaran) kabel dilakukan.

5. Pelaksanaan (Operate) Melakukan testterhadap arsitektur jaringan yang telah dipasang.
Pada tahap ini, akan diadakan penilaian apakah desain yang ditetapkan sudah sesuai
kebutuhan pihak Rumah Sakit.

6. Optimisasi (Optimize) Pada tahap ini, akan dilakukan manajemen jaringan guna
mempertahankan kualitas. Manajemen bandwidth berada pada tahap ini.

2.2 Metode Pengumpulan Data

Metode pengumpulan data dengan cara study literature, yaitu dengan memahami masalah
dan melakukan pengumpulan data dari artikel-artikel, karya ilmiah, buku-buku, dokumen, serta
cetakan yang bersumber dari internet.
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3. ANALISA DAN PEMBAHASAN

3.1 Skema Jaringan Berjalan

Analisis terhadap jaringan yang berjalan bertujuan untuk mengetahui lebih jelas bagaimana
cara kerja dari jaringan tersebut dan masalah apa saja yang sedang dihadapi jaringan tersebut untuk
dapat dijadikan usulan perancangan jaringan.
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Gambar 1. Skema Jaringan
3.2  Topologi Jaringan Berjalan

Topologi jaringan yang berjalan ialah menggunakan topologi Basic Service Set (BSS), di
karnakan tujuannya adalah Koneksi antar wireless client pada topologi ini diperantarai oleh sebuah
perangkat access point. Setiap wireless client yang ingin terhubung dengan client lainnya harus
terhubung terlebih dahulu dengan access point yang digunakan.

3.3 Arsitektur Jaringan Berjalan

Avrsitektur Jaringan yang ada pada alat TP-LINK WR840N membuka SSID nya ke public
dan dapat di akses oleh siapapun yang belum terhubung pada jaringan tersebut, dan frekuensi nya
masih menggunakan 2.4Ghz yang berdampak akan terlihat oleh alat ESP 2886 milik peretas, efek
dari terbukanya SSID dan frekuensi 2.4Ghz, maka bisa terserang dengan metode Deauther dan Evil
Twin menjadikan semua yang terhubung pada wireless tersebut akan lumpuh atau putus koneksi,
dan peretas membuat wireless tiruan untuk mengelabui para user agar memasukan kata sandi
wireless tersebut. Peretas jika dapat akses ke TP-LINK WR840N bisa mengatur konfigurasi di dalam
access point tersebut.

3.4  Analisa Jaringan Usulan

Setelah penulis menganalisa jaringan berjalan ini , maka penulis mengajukan penelitian
Implementasi Pengamanan Jaringan Dengan Teknik Penetration Testing Menggunakan Metode
Deauther Dan Evil Twin Pada Wireless TL-WR840N. Dikarnakan Jaringan pada Wireless tersebut
masih kurang aman jika SSID di tampilkan ke public.

3.5  Topologi Jaringan Usulan

Untuk topologi jaringan penulis mengubah menggunakan topologi Extended Service Set
(ESS), di karnakan tujuannya adalah untuk menjangkau area yang lebih jauh lagi. Jadi, bisa
dikatakan topologi ESS ini merupakan gabungan atau kumpulan dari topologi BSS. Pada topologi
BSS atau ESS, kita bisa memadukannya dengan jaringan kabel. Koneksi ini biasa disebut
infrastruktur, dimana wireless client dapat terhubung dan berkomunikasi dengan client lain pada
jaringan kabel.

3.6  Skema Jaringan Usulan

Dengan permasalahan yang ada maka penulis memberikan usulan konfigurasi wireless pada
TP-LINK TL-WR840N. Berikut ini skema jaringan usulan.
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Gambar 2. Skema Jaringan Usulan
3.7  Spesifikasi Hardware

Dari hasil analisa yang di lakukan penulis terhadap jaringan. Penulis menjelaskan tentang
spesifikasi perangkat jaringan yang di gunakan sebagai berikut

Tabel 1. Spesifikasi Hardware

No. | Hardware Model Gambar

1 tp-link | TL-WR840N \ Il

Wemos
lolin
2 ESP2866
NodeMcu

V3

3 LAN STRAIGHT & )

4 Laptop

5 | Smartphone
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4. IMPLEMENTASI
4.1  Implementasi NodeMCU (board v.3 Lolin) ESP8266
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Gambar 3. NodeMCU (board v.3 Lolin) ESP8266
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Gambar 4. ESP-12E
4.2 Implementasi Konfigurasi
4.2.1 Konfigurasi ESP 8266
a. Install CH240G Driver

e;'l‘f‘ 2 a3 80 e o B Y ™E™ .
Gambar 5. Install CH240G driver
b. Flash ESP 8266
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Gambar 6. Flash ESP 8266
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¢. Program Ardiuno
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Gambar 7. Program Ardiuno
d. Setting Program Arduino

Settngs | Network

Sketchbook location:

C:\Users REDAMGO\Documents VArduno Browse |
Editor language: System Default w (requires restart of Arduino)

Editor font size: 12

Interface scale: ] Automatic | 100 5%  (requires restart of Arduino)

Theme: Defauttheme ' (requres restart of Arduno)

Show verbose output during: [ complation [ upload

Compler warnings: None v

7] Dsplay ine numbers 7] Enable Code Foldng

] Verify code after upload Use extemal editor

¥ Check for updates on startup /] Save when venfying or uploading

| Use accessibitty features
RLs: €sp8266, ._esp8266com_ndex.json (=)
C: : txt
[[ox ][ cancel ]

Gambar 8. Setting Program Arduino
@ Boards Manager

Type (Al | espd|

arduino-esp8266-deauther by tobozo version 2.0.0-deauther INSTALLED
Boards included in this package:

Generic ESP266 Module.

Online helo

More info

@sp8266 by ESP8266 Community version 2.5.0-beta3 INSTALLED

Boards included in this package:

Generic ESP8266 Module. Generic ESP8285 Module, ESPDuino (ESP-12 Module), Adafruit Feather HUZZAM ESP8266, Invent One,
XinaBox CWO1, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, NodeMCU 0.9 (ESP-12 Module), NodeMCU 1.0
(ESP-12E Module), Olimex MOD-WIFI-ESP8266(-DEV), SparkFun ESP8266 Thing. SparkFun ESPB266 Thing Dev. SweetPea
ESP-210, LOLIN(WEMOS) D1 R2 & mini, LOLIN(WEMOS) D1 mini Pro, LOLIN(WEMOS) D1 mini Lite. WeMeos D1 R1, ESPino (ESP-12
Module), ThaiEasyElec’s ESPino, Wiflnfo, Arduino, 4D Systems gen4 oD Range, Digistump Oak. WiFiduine, Amperka WiFi Slot.
Seeed Wie Link, ESPectro Core.

Cnline help

Meore info

Gambar 9. Boards Manager
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Gambar 10. Setting Board NodeMCU
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e.  Proses Upload Script
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Gambar 11. Proses Upload Script
4.2.2 Konfigurasi TP-LINK WR840N

a. Setting ip address computer

General |
You can get TP setbngs assigned automatically iF your network supports

thes capabdity. Otherwise, you need to ask yaur febwork administrator
for the appropriate [P sattngs.

Cbtain an [P address automaticaly
@) Lise the following [P address:
IP address: 192.168. 0 . §
Subnet mask: 255 255 .2355 . 0

Default gateway:

Obtain DNS server address automatically
@) Lise the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[7] validate settings upon exit

Gambar 12. Setting ip address computer
b. Buka browser konfigurasi

Create Login Password

Suppert  Aop

Gambar 13. Buka Browser Konfigurasi
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¢. Quick Setup
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Gambar 14. Quick Setup

d. Operating Mode
b

Quick Setup - Operation Mode

Choose Operation Mode

() Wireless Router

® WIsP

Share Internet connection anywhere public Wi-Fi exists. For example: hotel room, trade show, ..
O Access Point

(O Range Extender

Back ) Next |

Gambar 15. Operating Mode

e.  WAN Connection Type
N

Quick Setup - WAN Connection Type

The Quick Setup is preparing to set up your internet connection, please choose one type below according to your ISP. The detailed
description will be displayed after you choose the corresponding type.

(@ Dynamic IP (Most common option)

For Cable/DSL/Broadband connection which makes your computer immediately oniine without any setting or signing-in.

© Static IP

() PPPoE/Russian PPPoE

O L2TP/Russian L2TP

() PPTP/Russian PPTP

Note: For users in some areas(such as Russia, Ukraine etc ), please contact your ISP to choose connection type manually.

Back | Next )

Gambar 16. WAN Connection Type
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f.  Pilih Access Point

s
AP Lisf
The scanned APs are as follows
AP numbers. & Refresh J
D BSSID SSID signal strength ~ Channel Encryption Connect
1 C4:AB6:BO.B4AB ZTE-b%bdad 110 8 WPA2-PSK/AES | Connect
2 CE10F418:2F4A Ekarahmat's Galaxy A52s 5G x] 6 WPA2-PSK/AES | Connect
3 F4:6F ED-0B:91:F8 Caniago 79 1 WPA2-PSK/AES | Connect
4 | TC:DUADAILS2C WINONASAE 53 11 WPA2-PSKIAES | Connect
§ | T2E1M7'DCECSET wifiid@home 44 4 None Connect
6  F46FED:20:88:58 Atnaliah 42 1 WPA-PSKAES | Connect
7 | 8CE11T:DCEC:S6 ZTE-0cec96 42 4 WPA2-PSKIAES | Connect
8 8C:53:C3:69:21:00 Athaliah_plus 38 1 WPA-PSKIAES | Connect
Back |
Gambar 17. Pilih Access Point
g. Setting WISP
SSID{to be bridged): | Ekarahmat's Galaxy A52s 5G
MAC Address(to be bridged): | C6:10:F4:18:2F 4A €.g. 00:1D:0F:11:22:33
| Scan ]
Key Type: | WPA2-PSK A
Wireless Password: ‘ ekal2345
AP Setting
Local Network SSID: [ EKA WIFI
Security:
@ WPA2-PSK (Recommended)
Wireless Password  [12345678 |
(Enter ASCII characters between & and 63 or Hexadecimal characters
between & and 64.)
(> Disable Wireless Security
Back J Next |

Gambar 18. Setting WISP

h. Save Setting WISP
v

Congratulations! The settings is finish, please click finish button to make it work.For detailed settings, please click

other menus if necessary.
Changing work mode shouid be reboot!

Confirm the configuration you have set. If anything wrong please go Back to reset
It's recommented to take a note of these settings that you'l need later for reference.

Wireless Settings

Operation Mode:  WISP
Wireless Channel: 6
Wireless Network Name(SSID):  EKAWIFI
Wireless Security Mode:  WPA2-PSK
Wireless Password: 12345678
LAN Settings
Default Access:  http:iftplinkwif.net
LANType:  Static IP

IP Address:  192.168.0.1

Back

Finish

Gambar 19. Save Setting WISP
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i. Rebooting

The system is rebooting. Please wait

Gambar 20. Rebooting
4.3  Implementasi Pengujian
4.3.1 Implementasi Pengujian Metode Deauther
a. Halaman Dashoard

%1925 SO @ L ENCR

Login ke KILL YOU

connectivitycheck.gstatic.com

SSID BSSID Channel |_Select
Caniago fa6fedob:91:18 | 1 Setere
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Athallah fa6ted2d:80:58 | 1 —
Masrendra e8:01:8d:ad:f1:30 | 1 Soipes
EKA WIFI 9¢:53:22:87:58:c0 | & Sewet
ZTEHOb4aB | cA:a3:66:b9ba:aB | B By
WINONASAE | 7c:d9:a0:a3dbze | 11 Lo

Gambar 21. Halaman Dasboard
b. Halaman Pilih Target

% %1926 CEO@ LR

Login ke KILL YOU

connectivitycheck.gstatic.com

Start deautring | [ Start Evirtwin

SSID BSSID Channel | _Seiect
Canlago f4:6fed:0b:91:08 | 1 e
Masrendra | eB:01:8d:adf:30 | 1 i
EKA WIFI 9c:53:22:87:58:c0 | 6
ZTEb9b4a8 | cA:a366b9bdas | 8 Seiect

Seect

WINONASAE | 7c:d9:a0:a3:4b:2c | 11

Gambar 22. Halaman Pilih Target
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¢. Memulai Penetration Testing Dengan Metode Deauther

1926 SO@ LN

Lo ke KILL YOU

e -

col itycheck.gstatic.com
Stop deauthing | [ Start EvilTwin
B BSSID Channel | _Seiect
Caniago fasradobolsE | 1
Masren: dra eB:01:8d:ad:f:30 | 1
EKA WIFI 96:53:22:87:58:¢0 | &

ZTEDbObAa8 | c4:a366b9bdas | B

WINONASAE | 7c:d9:a0:a3:4b2c | 11

<]

Gambar 23. Penetration Testing Dengan Metode Deauther
d. Hasil Penetration Testing Dengan Metode Deauther

< wi-F > : < wi-Fi »x
ARETE -« Aktie - .
SR EXA WIFL
KILL YOu
Caniage
Canisge
KILL YOU
ZTE-b9baaS
ZTE-bobaal

Tambak Jaringan
Tambah Jaringsn

Gambar 24. Hasil Penetration Testing Dengan Metode Deauther
4.3.2 Implementasi Pengujian Metode Evil Twin
a. Halaman Utama

= 1925 @@ - -

Login ke KILL YOU
connectivitycheck.gstatic.com

ssio BSSID Channel | Select
Caniage fa6redobo118 | 1 =
ERsAN fe-a6cdb6:as00 | 1 ——
Athallah fa6led:2d:8b:58 | 1 Setect
Masrendra es01:Bdadr30 | 1 —
Exa wiF1 9c:532287.:58:c0 | 6 ——
ZTE-bSb4a8 | c4:a3.66:bIbdas | B Sessot
WINONASAE | 7c:a9:a0:as:ab:ze | 11 =

Gambar 25. Halama Utama
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b. Tampilan Wifi Tiruan

Login ke Jaringan Wi-Fi
EKA WIFL

Aktif -«
EXA WIFL
EKA WIFL
Caniago

ZTE-b9b4aB

= Tambah Jaringan

Gambar 26. Tampilan Wifi Tiruan

¢. Tampilan Utama WiFi Palsu

Legin ke EKA WIFL

WIFF Gangguan, mohen masukan kata sandi untuk update

Gambar 27. Tampilan Utama WiFi Palsu
d. Tampilan Input Password
Login ke EKA wa_x‘_

Wifi 'EKA WIFI' Gangguan, mohon ma

Password.
Salah{

Gambar 28. Tampilan Input Password
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e. Tampilan Password salah

Login ke EKA WIFL
omnectivitycheck.gstatic.com
Password Salah

Tolong. Masukan password kembali

Gambar 29. Tampilan Password Salah

f.  Tampilan Password benar

w1938 @ L N

gin ke EKA WIFI
connectivitycheck.gstatic.com

Password Benar

Gambar 30. Tampilan Password Benar

g. Hasil dari Evil Twin

% %1933 CO®@ o e

Login ke KILL YOU

connectivitycheck.gstatic.com

SSiD B5SiD Channel
Caniago. fa:6f.ed0p0:f8 | 1

Masrendrs e8.018dad 130 | 1

wifild@home | 72:e1:17-dcec97 | 3 Select
EKA WIFI 9c:53:22.87:58.c0 | 6
ZTEDbObaas | caaseebobaas | 8 | Loeeet)

Successfully got password for: EKA WIFI
Password: 12345678

Gambar 31. Tampilan Hasil dari Evil Twin
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4.3.3 Implementasi Pengamanan

a. Implementasi pengamanan TP- LINK WR840N

TP-Link Wireless N Router WR840N
Model No. TL-WRB40N

o tplink

KeyType: [WPAZPSK ~

WEP Index 1 e
Aushersicason Type:  Open System v
.
Po—
MAC Fite
Nireless Advanced| AP Setting
- Wireless Statistics ‘Wirelzss Network Biame: (Al cabed SSID)
‘Guest Network
DHCP Vs
Forwarding Channel
Securty Chsnvei g [Auo v
" Parental Controls | 3 Ensble SSID Erosdzast
Access Control
Advanced Routi
Bandwdth Conlrr: B —= )
1P & MAC Binding -
" Omameons | Support  App

Gambar 32. Setting Di Menu Disable

= 241911 @o0@ ot oL w @D
Login ke KILL YOU 3
connectivitycheck.gstatic.com

SSID BSSID Channel | Select
Caniago 14:61:ed:0b:91:18 1
Bella aa15:@2:59:eab9 | 1 =
ERSAN fc:abied:b6:ad:90 | 1 Selecs
WINONASAE | 7c:d9:a0:a3:4b:2e | 7 (Ssiect]
ZTEb9bda8 | cd:a3:66:b9:bd:as | 11
Masrendra e8:01:8d:ad:ff:30 | 1 Select ]

O O <

Gambar 33. Broadcast SSID Tidak Terbaca
4.4  Kasus dan Hasil Pengujian
4.4.1 Kasus Pengujian Deauther

aptop-PT
/" users

LAPTOP MENGGUNAKAN KABEL LAN
/

\}
D T nu|m|nmnm)<|mm
2 1
ESP2866 J
pEmAsr Nomw«:mc’///u,/ " SMARTPHONE-PT
EKAWFI ///,A(I User2
Iy,
/)
Ky v
SUARTPHONE-PT
User 1

Gambar 34. Kasus Pengujian Deauther
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4.4.2 Kasus Pengujian Evil Twin
N

|a‘| \ mr
Router0(1) Laptop-
s / usersnn)
wRE0(1)

LAPTOP MENGGUNAKAN KABEL LAN

Sw
‘ /\\ SHAR'?HON -PT
W User 3(1)
aw
\\

W\

I \\\\\\\

' /HHIHIIHHIH[ ‘HIHHII‘ r"\HIH![[HIHIHHHHIIHII“O
- ESP28E6 T ’“u

HomeRouter-PT.AC 0
U MARTPHONE-PT
PERETAS EviTwin EKAWFIPALSY ommeRouter-RTAC 7y, S o

EKAWFI "y, User 2(1)
Iy, iy,
"
1y,

SMARTPHONE-PT
User 1(1)

Gambar 35. Kasus Pengujian Evil Twin
4.4.3 Hasil Pengujian Dengan Metode Deauther Dan Evil twin

Penelitian telah dilakukan dengan menggunakan metode Deauther dan Evil Twin untuk
menguji keamanan jaringan Wi-Fi. Hasilnya menunjukkan bahwa metode ini sangat efektif dalam
meretas jaringan Wi-Fi yang tidak dienkripsi atau dilindungi dengan password yang lemah.
Serangan Deauther dapat membuat perangkat di jaringan Wi-Fi terputus dari jaringan, sementara
serangan Evil Twin dapat membuat perangkat terhubung ke jaringan palsu yang dikendalikan oleh
penyerang.

5. KESIMPULAN

Kesimpulan yang didapatkan pada penelitian ini adalah Deauther maupun Evil Twin
merupakan teknik yang digunakan oleh peretas untuk melakukan serangan terhadap jaringan WiFi.
Oleh karena itu, sangat penting bagi pengguna jaringan WiFi untuk menjaga keamanannya dengan
menggunakan teknologi keamanan yang tepat, seperti penggunaan kata sandi yang kuat dan enkripsi
data. Selain itu, pengguna jaringan juga harus selalu berhati-hati ketika terhubung ke jaringan WiFi
publik atau yang tidak dikenal.
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