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Abstrak − Pada Analisis ini fokus pada ujicoba kinerja jaringan komputer dari sisi sistem keamanan jaringan. 

Uji coba sendiri dilakukan pada jaringan komputer yang ada di salah satu perusahaan jaringan di PT. 

Aplikanusa Lintasarta menggunakan sistem operasi Fortinet. Adapun hasil akhir yang diharapkan melalui 

analisis ini yaitu untuk melihat secara komprehensif kemampuan web filtering yang terdapat di Fortinet dalam 

mengatasi masalah memblokir aplikasi sosial media dan platform streaming saat jam kerja. Memblokir aplikasi 

yang dimaksud adalah kemampuan pada proses Filtering web seperti facebook, Instagram, youtube, dll. Pada 

ujicoba yang dilakukan,web filtering  mampu melakukan blok aplikasi yang ada pada sosial media maupun 

platform streaming yang mana membuktikan bahwa kinerja dari web filtering  cukup baik. Dalam menganalisis 

kinerja web filtering menggunakan tool rule office hour dengan cara melakukan rule schedule yang ada didalam 

jaringan fortinet dan menampilkan semua informasi secara detil. Hasil akhir yang didapatkan dalam proses 

simulasi filtering application jaringan menggunakan fortinet adalah setiap jaringan yang dikirim tidak dapat 

masuk (blokir) baik pada aplikasi sosial media maupun platform streaming.  

Kata Kunci: Web Filtering; Memblokir Aplikasi Sosial Media Dan Platform Streaming; Fortinet 

Abstract − This analysis focuses on testing computer network performance in terms of network security 

systems. The trial itself was carried out on a computer network in one of the network companies at PT. 

Aplikanusa Lintasarta uses the Fortinet operating system. The final result expected through this analysis is to 

look comprehensively at Fortinet's web filtering capabilities in overcoming the problem of blocking social 

media applications and streaming platforms during working hours. Blocking the application in question is the 

ability to filter web processes such as Facebook, Instagram, YouTube, etc. In the trials carried out, web filtering 

was able to block existing applications on social media and streaming platforms which proved that the 

performance of web filtering was quite good. In analyzing the performance of web filtering using the office 

hour rule tool by carrying out a rule schedule that is in the Fortinet network and displaying all information in 

detail. The final result obtained in the network filtering application simulation process using fortinet is that 

every network sent cannot enter (block) both social media applications and streaming platforms. 

Keywords: Web Filtering; Blocking Social Media Applications And Streaming Platforms; Fortinet 

1. PENDAHULUAN 

Untuk dapat terjun ke dunia kerja setelah lulus kuliah, setiap mahasiswa harus memiliki 

kesiapan mental dalam menghadapi profesionalisme pekerjaan sesuai bidang yang digeluti. Banyak 

sekali hal yang menjadi hambatan bagi seseorang yang belum mengalami pengalaman kerja untuk 

terjun ke dunia kerja seperti halnya ilmu pengetahuan yang diperoleh di kampus bersifat statis (pada 

kenyataannya masih kurang adaptif atau kaku terjadap kegiatan-kegiatan dalam dunia kerja yang 

nyata), teori yang diperoleh belum tentu sama dengan praktik kerja di lapangan sehingga 

mengakibatkan keterbatasan ilmu pengetahuan dan pengalaman kerja. 

Kerja Praktik adalah suatu proses pembelajaran dengan cara mengenal langsung ruang 

lingkup dunia pekerjaan yang sesungguhnya. Setiap mahasiswa diwajibkan untuk turun langsung 

kedunia pekerjaan yang menjadi bidangnya masing-masing dengan begitu setiap mahasiswa 

diharapkan bisa menerapkan secara langsung ilmu-ilmu yang telah dipelajari sebelumnya kedalam 

dunia kerja. Selain itu dengan Kerja Praktik mahasiswa bisa menambah pengetahuan, keterampilan, 

dan pengalamannya dalam bekerja yang nantinya bisa diterapkan didalam dunia pekerjaan yang 

sesungguhnya. Kerja Praktik merupakan serangkaian kegiatan yang meliputi pemahaman 

teori/konsep ilmu pengetahuan yang diaplikasikan dalam pekerjaan sesuai dengan profesi bidang 

studi. Kerja Praktik dapat menambah wacana, pengetahuan dan skill mahasiswa, serta mampu 
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menyelesaikan persoalan-persoalan ilmu pengetahuan sesuai dengan teori yang diperoleh selama di 

bangku kuliah. 

Di zaman modern saat ini kemajuan teknologi khususnya teknologi informasi berkembang 

dengan pesat. Perkembangan ini sejalan dengan kemajuan teknologi komputer dan jaringan 

komputer yang menghubungkan user ke seluruh dunia yang lebih dikenal saat ini sebagai sistem 

jaringan atau internasional networking yang disingkat Internet.  

Untuk Lokal Area Networking atau sistem jaringan komputer lokal saat ini sudah menjadi 

sistem yang wajib dibangun oleh perkantoran modern untuk membantu kelancaran tugas-tugas 

komputerisasi dan komuikasi  

Oleh karena itu keamanan dan kerahasiaan data pada jaringan komputer saat ini menjadi isu 

yang sangat penting dan terus berkembang yang sudah pasti membutuhkan keseriusan dan dana 

tidak sedikit. Pastilah suatu perusahaan yang menjadikan TI sebagai strategi untuk bersaing didunia 

global ini membutuhkan solusi system keamanan ini. Maka kualitas sumber daya manusia dalam 

membangun suatu sistem jaringan menjadi sangat diperlukan.  

Menurut kami dengan memanfaatkan internet, selain mudah dan cepat, penggunaan internet 

dapat menekan biaya operasional perusahaan. Tetapi dengan segala kelebihannya, internet juga 

memiliki kelemahan. Internet yang dapat diakses oleh semua orang membuatnya menjadi tidak 

aman untuk mengirimkan informasi yang sifatnya rahasia. Apalagi sudah banyak bermunculan 

aplikasi-aplikasi yang bisa membobol pesan dengan sangat mudah, yang dilakukan oleh para hacker 

yang tidak beranggung jawab, Penggunaan dan pemanfaatan teknologi informasi berbasis internet 

bagi PT. Aplikanusa Lintasarta merupakan salah satu implementasi produk teknologi yang dijadikan 

tulang punggung sekaligus urat nadi dalam meningkatkan kinerja perusahaan.  

Fortigate sebagai perangkat yang menjamin keamanan jaringan secara keseluruhan sekaligus 

berfungsi sebagai gateway dan router bagi jaringan LAN (Local Area Network) sehingga tidak 

dibutuhkan lagi router ataupun perangkat tambahan load balancing bila ada lebih dari satu koneksi 

WAN (Wide Area Network). Satu perbedaan yang utama, konten FortiASIC yang di custom sendiri 

serta prosesor jaringan fortinet memungkinkan sistem fortigate mendeteksi dan mengeliminir secara 

real time ancaman yang terintegrasi, bahkan dalam skala kompleks, tanpa menurunkan kinerja 

jaringan, sementara serangkaian proses manajemen, analisa, database dan solusi perlindungan 

endpoint bekerja meningkatkan penyebaran fleksibilitas dan memberikan dampak yang nyata dalam 

mengurangi biaya operasional manajemen keamanan jaringan 

Pada penelitian kali ini kami akan mengangkat masalah terdapatnya akses ke dalam laman 

web atau situs tertentu seperti, media sosial (Facebook, Instagram, Twitter) dan web streaming video 

(youtube, netflix) pada jam kerja yang tidak ada kaitannya dengan pekerjaan di PT. Aplikanusa 

Lintasarta. Sehingga hal ini sering kali di salah gunakan karyawan yang dapat mengganggu kinerja 

mereka. Tidak danya Hotspot/Wifi, yang juga tidak memiliki batas sehingga akses ke situs media 

sosial dan platform media streaming masih dapat di akses pada saat jam kerja. Lalu masih terdapat 

perangkat client (karyawan) seperti laptop yang terhubung langsung dengan kabel LAN. Sehingga 

hal itupun menyulitkan aktivitas pekerjaan client (karyawan), dikarenakan sering melakukan cabut 

dan pasang ketika laptop client tersebut harus dibawa ke ruangan atau ke tempat lain.  

2. METODOLOGI PENELITIAN 

Metode pengumpulan data yang digunakan dalam penelitian ini adalah sebagai berikut : 

a. Studi Kepustakaan (Library Research) 

Dalam hal ini Peneliti melakukan studi pustakan karena dalam penelitian ini tidak terlepas 

dari buku – buku, jurnal, catatan, serta skripsi yang menjadi referensi untuk membantu melengkapi 

data-data yang telah didapat. 
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b. Observasi 

Penelisi mengadakan penelitian langsung ke objek yang akan di teliti dengan mengadakan 

pengamatan terhadap sarana pemanfaatan mekanisme yang dibutuhkan di perusahaan PT. 

Aplikanusa Lintasarta 

c. Wawancara 

Peneliti melakukan proses wawancara kepada staff IT perusahaan PT. Aplikanusa Lintasarta 

mengenai hal apa saja yang diperlukan untuk membantu dalam pengumpulan data-data dan 

informasi. 

3. ANALISA DAN PEMBAHASAN 

Pada Metode penelitian ini Kami melakukan pengamatan-pengamatan langsung terhadap 

kegiatan yang berhubungan dengan masalah yang diambil. Hasil dari pengamatan tersebut langsung 

dicatat oleh kami dan dari kegiatan observasi ini  

a. Masih terdapatnya akses ke dalam laman web atau situs tertentu seperti, media sosial 

(Facebook, Instagram, Twitter) dan web streaming video (youtube, netflix) pada jam kerja 

yang tidak ada kaitannya dengan pekerjaan di PT. Aplikanusa Lintasarta. Sehingga hal ini 

sering kali di salah gunakan, oleh karyawan yang dapat mengganggu kinerja mereka. 

b. Kurang adanya Hotspot/Wifi, sehingga akses internet belum sepenuhnya berjalan dengan baik 

dan masih terdapat perangkat client (karyawan) seperti laptop yang terhubung langsung dengan 

kabel LAN. Sehingga hal itupun menyulitkan aktivitas pekerjaan client (karyawan), 

dikarenakan sering melakukan cabut dan pasang ketika laptop client tersebut harus dibawa ke 

ruangan atau ke tempat lain. 

3.1 Pemecahan masalah  

Kami memberikan solusi untuk melakukan pemblokiran situs (Facebook, Instagram, Twitter, 

Youtube) pada saat jam kerja dengan cara mengkonfigurasi web filter melalui aplikasi berbasis web 

Fortinet, yang ada di Fortigate 300D. Dimana pemblokiran laman web situs dan aplikasi tersebut 

berguna agar user (karyawan) tidak dapat mengakses situs yang tidak sesuai pada saat jam kerja. 

Penambahan 1 access point Linksys Ea8500, dimana access point ini digunakan sebagai pemancar 

jaringan ke perangkat client (karyawan) seperti smartphone dan laptop. Access point tersebut 

dikoneksikan secara langsung pada jaringan wireless yang ada, sehingga perangkat client itupun 

tidak lagi harus melakukan cabut atau pasang kabel LAN yang dinilai kurang efisien. 

 

Gambar 1.  Skema Jaringan LAN 
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Dari skema jaringan usulan pada gambar diatas, kami menambahkan 1 buah access point 

Linksys Ea8500. Bertujuan agar user mendapatkan sinyal yang lebih kuat dalam menggunakan 

jaringan wireless melalui access point. 

3.2 Perancangan system  

a. Activity diagram login 

 

Gambar 2. Activity Diagram Login 

b. Activity diagram web filter 

 

Gambar 3. Activity Diagram Web Filter 
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4. IMPLEMENTASI 

 

Gambar 4. Tampilan Login Admin Pada Fortigate 

Setelah login, menu awal muncul seperti ini : 

 

Gambar 5. Tampilan Menu Awal Setelah Admin Login Pada Fortigate 

Di dalam Fortigate perangkat yang terhubung pada jaringan semua ada di Device Inventory. 

Device tersebut didaftarkan berdasarkan MAC Address dan dimasukan ke grup yang telah 

ditentukan. Di dalam pembatasan dengan Fortigate akan digunakan taktik firewall yang sama yaitu 

“Ijinkan beberapa, dan Blok semua”. Jadi tidak semua device didaftarkan ke dalam Fortigate. Hanya 

device tertentu yang hanya memiliki kepentingan yang didaftarkan. Selain yang berkepentingan 

akan masuk ke akses default. 

Kami sudah membuat contoh 2 server sistem operasi windows Virtual untuk didaftarkan ke 

dalam Fortigate, langkah-langkahnya adalah sebagai berikut. 

1. Buka web admin Fortigate 

2. Masuk ke menu User & Device > Device Inventory > Klik kolom Search dan masukan kedua 

MAC Address server yang inginkan 
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Gambar 6. Tampilan Edit MAC Address Kedua Yang Ingin Didaftarkan 

Selanjutnya klik Edit untuk didaftarkan dan masukan IP dan mac-address yg ingin dibuat rule 

office hour. 

Pada konfigurasi kali ini kami akan memblock akses ke media sosial dan platform streaming 

pada Jam kerja di PT. Aplikanusa Lintasarta yang Jam kerjanya dari pukul 08:00 sampai dengan 

17:00. Pertama kita ke menu Policy & Objects > Schedulei dan klik Create New, disini kita akan 

memasukkan Nama dari Time Schedule beserta hari dan jam terkait rule yang akan kita buat lalu 

klik OK.  

 

Gambar 7. Menu Schedules (1) 

Jika sudah akan muncul tampilan seperti berikut yang menandakan rule sudah terbuat.  

 

Gambar 8. Menu Schedules (2) 
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Kemudian, Langkah-langkah untuk membuat profil Web Filtering adalah sebagai berikut. 

Masuk menu Security Profile > Web Filter kemudian tambahkan profil baru dengan menekan 

tombol Create Filter yang ada menu 

 

Gambar 9. Menu Web Filter 

Berikut kategori-kategori website yang di block karena tidak sesuai dengan tugas pekerjaan 

karyawan PT. Aplikanusa Lintasarta : 

Youtube, Netflix. 

Facebook, Intagram, Tiktok dan Twitter. 

 

Gambar 10. Tampilan Rule Web Filter 

Selanjutnya masuk ke menu DNS Filter dan perlu untuk di konfigurasi dengan kategori 

website yang sama pada saat konfigurasi di menu Web Filter, terlihat hanya beberapa kategori 

website yang diberi akses, selain itu di block. 

Pada menu Application Control Fortigate kami akan membatasi akses jaringan kepada 

karyawan atau client yang menggunakan akses dari aplikasi- aplikasi yang terdapat pada smartphone 

atau komputer. 
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Gambar 11. Menu Apliccation Control 

Selanjutnya pada menu IPV4 Policy, seperti terlihat dalam gambar ini, saatnya kami 

melakukan konfigurasi atau membuat kebijakan (policy) untuk mengatur akses jaringan kepada 

komputer client (karyawan) agar dibatasi aksesnya. 

Disini kita akan mengaktifkan rule Office Hour dengan cara klik nama LAN yang akan di 

Schedule lalu klik Edit. 

 

Gambar 12. Menu IPV4 Policy 

Lalu pilih Rule Schedule yang ingin digunakan lalu klik OK. 

 

Gambar 13. Menu IPV4 Policy 
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Selanjutnya, kita masuk pada menu Forward Traffic kami dapat melihat lalu lintas jaringan 

client (karyawan) atau mengetahui akses website yang dikunjungi oleh karyawan. Berikut Forward 

Traffic pada Fortinetnya 

 

Gambar 14. Forward Traffic 

5. KESIMPULAN 

5.1 Kesimpulan 

Setelah mempelajari dan menganalisa sistem jaringan pada PT. Aplikanusa Lintasarta, maka 

kami dapat menyimpulkan bahwa dengan dibatasinya media sosial dan platform streaming pada jam 

kerja menggunakan Rule Schedule pada Fortinet dapat meningkatkan kinerja karyawan pada saat 

jam kerja, karena karyawan dapat lebih focus dalam bekerja dan tidak terdistraksi dengan media 

sosial dan platform streaming tersebut. 

Jaringan komputer LAN yang terinstal pada Access Point di ruang data centre dan staff 

karyawan PT. Aplikanusa Lintasarta ini telah mewujudkan kebutuhan jaringan wireless yang saling 

terkoneksi pada satu gedung untuk memenuhi kebutuhan fasilitas infrastruktur komunikasi guna 

mengatasi kendala yang dialami oleh karyawan PT. Aplikanusa Lintasarta dimana mengaharuskan 

karyawannya mencabut colok kabel LAN saat akan berpindah ruangan. 

5.2 Saran 

Kami Sadar, dalam melaksanakan kerja praktek ini masih banyak kekurangan. Dan dalam 

menggunakan perangkat Fortinet ini masih banyak hal yang tidak dapat kami explore dan sampaikan 

dikarenakan akses yang terbatas kepada Fortinet Perusahaan, Semoga kedepannya kami dapat 

menyampaikan sampai tuntas terkait kegunaan dan fungsi-fungsi dari perangkat Fortinet. 
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